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- az RRF-1.2.1-2021-2021-00001 azonositoszamu,
,Digitalis oktatashoz valé egyenlo hozzaférés fel-
teteleinek biztositasa a tanulok és a pedagogusok
szamara” cimi projekt keretében személyes haszna-
latra kiosztotta laptopok Microsoft Windows opera-
cios rendszer BitLocker eszkoz titkositasra vonatko-
zéan
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1. Mi az a BitLocker titkositas?
A BitLocker a Windows titkositasi technoldgiaja, amely a meghajté titkositasaval és
egy vagy tobb hitelesitési tényezé megkovetelésével védi az adatokat a jogosulatlan
hozzaféréstél.

2. A BitLocker titkositas feloldasa
A titkositas feloldasahoz Windowsnak BitLocker helyreallitasi kulcsra van sziiksége,
ha lehetséges jogosulatlan hozzaférést észlel az adatokhoz. Ez az extra Iépés egy
olyan biztonsagi évintézkedés, amely biztositja az adatok biztonsagat és védelmét. Ez
akkor is el6fordulhat, ha olyan hardvert, belsé vezérléprogramot vagy szoftvert médo-
sit, amelyet a BitLocker nem tud megkulénbdztetni egy lehetséges tamadastol. Ezek-
ben az esetekben a BitLocker akkor is kérheti a helyreallitasi kulcsot, ha a felhasznalé
éppen az eszkdz jogos tulajdonosa. Ezzel biztositva, hogy az adatok zarolasat feloldo
személy valéban jogosult ra.

3. Mi az a Bitlocker helyreallitasi kulcs?
A BitLocker helyreallitasi kulcs egy egyedi, 48 szamjegyl numerikus jelszd, amely a

rendszer zarolasanak feloldasahoz hasznalhato.

FONTOS: A titkositas engedélyezésének tobb maodja is lehetséges. Bizonyos esetben a
rendszer automatikusan elvégezheti, vagy az eszkoz tulajdonosa, illetve rendszergaz-
daja is megteheti, de az eszkozt kezel6 munkahelyi vagy iskolai szervezet a tartomanyba
kapcsolt eszk6zok esetében is aktivalhatja azt. Gyézédjon meg arrél, hogy az On altal
hasznalt eszk6z6n az On elképzeléseinek megfeleléen aktiv-e a titkositas vagy nem!
Amennyiben aktiv a BitLocker védelem, MINDEN ESETBEN JEGYEZZE FEL, MENTSE
LE, ORIZZE MEG A HELYREALLITASI KULCSOT! Ha nem talalja a BitLocker helyrealli-

tasi kulcsot, és nem tudja visszaallitani az esetlegesen sziikséges konfiguraciés moédo-

sitasokat, a Windows egyik helyreallitasi lehet6ségével alaphelyzetbe kell allitania az
eszkozt. Az eszkoz alaphelyzetbe allitasa soran a rendszer az 6sszes fajlt eltavolitja!
Elveszett BitLocker helyreallitasi kulcs pétlasara vagy ujboli létrehozasara nincs lehe-

téség.
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. A BITLOCKER MEGHAJTOTITKOSITAS KEZELESE

1. Kattintson a ,,Start” menure, és a keresémezdbe irja be a ,,BitLocker kezelése” ki-

fejezést, majd valassza ki az annak megfelel6 elemet a talalatok listajaban.

Klebelsberg Kézpont
Osszes  Iskola  Alkalmazasok  Dokumentumok ~ Web  Tovabbiak ¥

Legpontosabb egyezés

*  BitLocker kezelése
Vezérlopult

Keresés az iskolaban és a weben

R Bitlocker kezelése
ne

Megnyitds

2. Ezt kovetben az alabbi ablak jelenik meg:

& sittocker

Operaciés rendszer meghajtsja

Locker bekapcsolva

A
18
e

Régzitett adatmeghajtok

Cserélhetd adatmeghajtok - BitlLocker To Go

Maxtor (E) BitLocker kikapesolva

Klebelsberg Kézpont
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3. A BitLocker meghaijtotitkositas allapotara vonatkozo informacioét itt talalja:

Operacios rendszer meghajtdja

C: BitLocker bekapcsolva

23

ade

Régzitett adatmeghajtok

Cserélhets adatmeghajték - BitLocker To Go

Maxtor (E

BitLocker kikapcsolva

. A BITLOCKER HELYREALLITASI KULCS MENTESE

1. Amennyiben a BitLocker védelem aktiv, vagyis be van kapcsolva, akkor a helyreallitasi

kulcs mentéséhez kattintson ,,Helyreallitasi kulcs biztonsagi mentése” linkre.

A BitLocker meghajtotitkositas

1 “X > Vezérldpult > Minden vezériGpultelem >

Vezérlépult - kezd6lap

© T1PM-felugyelet
© Lemezkezelés

Adatvédelmi nyilatkozat

Klebelsberg Kézpont

BitLocker meghajtotitkositas

BitLocker meghajtétitkositas

A BitLocker i g hogy hozza a
meghajtokon tarolt fajlokhoz és mappakhoz.
@ A beallitasok egy részét agi okokbol a kezeli.

Operacios rendszer meghajtoja

C: BitLocker bekapcsolva

i
{

Rogzitett adatmeghajtok

Cserélheto adatmeghajtok - BitLocker To Go

Maxtor (E:) BitLocker kikapcsolva
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2. Afelugré ablakban valassza a ,,Mentés fajlba” lehet6séget.

Megjegyzés: A helyreallitasi kulcs nem menthetd a titkositott meghaijtéra, ezért he-

lyezzen egy kulsé adathordozot a laptop egyik szabad USB csatlakozojaba.
X
‘% BitLocker meghajtétitkositas (C:)
Hogyan szeretne biztonsagi masolatot késziteni a helyreallitasi kulcsrol?
o Egyes bedllitdsokat a rendszergazda kezel.
A helyreéllitasi kulcs a féjlok és mappék elérésére szolgal abban az esetben, ha problémai vannak a

szamitogép feloldéaséval. Szerezzen be tébb kulcsot, és tartsa Sket a szamitégépen kivil, biztonségos
helyen.

—> Mentés a Microsoft-fiokba

—> Mentés fajlba

—> Helyreallitasi kulcs nyomtatésa

Hogyan talélhatom meg késébb a helyreallitasi kulcsot?

3. Ezt kdvetben a felugrd ablakban valassza ki a korabban csatlakoztatott kiilsé adathor-
dozét, és adja meg a fajl nevét, majd kattintson a ,,Mentés” gombra.
Megjegyzés: Javasoljuk a helyreallitasi kulcsot tartalmazé fajl nyomtatasat is. A do-

kumentumot illetéktelen személyek szamara nem hozzaférhetd helyen 6rizze meg.
% BitLocker helyreallitasi kulcsanak mentése masként
€« v " o > USB-meghaijté (D:) L) Keresés: USB-meghaité (D:

X
o
=. @

Rendezés ~ Uj mappa

~

5| Dokumenturr # Név Médositas datuma

&= Képek
. Nincs a keresésnek megfelel6 elem
Nyomtaté cucco

TESZEK teszt
@ OneDrive
®Ezagép

>l USB-meghajt6 (D:

& Halozat

v € >

Féjinév: | BitLocker helyredllitasi kulcs o

F4jl tipusa: | Szévegfajlok (*.txt) 4

A Mappék elrejtése Mégse

FONTOS: A helyreallitasi kulcsot tartalmazé kiilsé adathordozét, valamint a nyomtatott

formatumot érizze illetéktelen személyek altal nem hozzaférhet6 helyen!
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IV. A BITLOCKER MEGHAJTOTITKOSITAS KIKAPCSOLASA

1. A BitLocker meghaijtotitkositas kikapcsolasahoz kattintson a ,,BitLocker szolgaltatas

kikapcsolasa” linkre.

A Bitlockes megnaotiostis o

Opericios rendszer meghajtoja

C: BitLocker bekapcsolva

. L4
i
<7

Rogzitett adatmeghajtok

Cserélhetd adatmeghajtok - BitLocker To Go

Maxtor (E) BitLocker kikapcsolva

2. Afelugré ablakban kattintson a ,,BitLocker szolgaltatas kikapcsolasa” gombra.
Megjegyzés: a folyamat hosszabb id6t vesz igénybe, de a notebook ekdzben is hasz-

nalhato.
BitLocker meghajtétitkositas X

BitLocker szolgaltatas kikapcsolasa

A Windows visszafejti a meghajton |évo adatokat. Ez hosszabb
idobe is telhet, de a szamitogép ekozben hasznalhato marad.

BitLocker szolgaltatas kikapcsolasa Mégse
Klebelsberg Kézpont
1054 Budapest, Bajcsy-Zsilinszky ut 42-46. /
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3. [Ezt kdvetben a rendszer jelzi a megnyitott ablakban, valamint felugré rendszertizenet-

ben is, hogy a ,,BitLocker visszafejtés” folyamatban van.

& BitLocker meghajtotitkositss
t K > Vezérdépuit > Minden vezéridpultelem > BitLocker meghajtétitkositss
Vezeérlopult - kezdol
s BitLocker meghajtétitkositas

A BitLocker S| segitségével hogy Metéktelenek férhessenek hozzé a
meghajtékon térott f8lokhoz és mappakhoz.

Operéciés rendszer meghajtéja

OS (C:) BitLocker visszafejtés folyamatban

Rogzitett adatmeghajtok

Cserélhet6 adatmeghaijtok - BitLocker To Go

élhetd USB flas

& TPM-felagyelet
Q) Lemerkezelés

Adatvédelmi nyilatkozat

4. A folyamat végeztével az alabbi képernyd jelenik meg

R Bittocker meghajtétitkosités

T K > Vezéridpult > Minde 2édopultelem > BitLocker meghajtotitkositas

Vezérlopult - kezdlap

BitLocker meghaijtotitkositas

ABitLocker segitsdgével hogy férhessenek hozzé a

meghajtokon tarolt fajlokhoz és mappskho.

Operaciés rendszer meghajtéja

05 (C:) BitLocker kikapcsolva

5
-

Régzitett adatmeghajtok

Cserélhets adatmeghajték - BitLocker To Go

A BitLocker To Go hasznalatahoz helyezzen be egy cserélhetd USB flash meghajtot.

Klebelsberg Kézpont

1054 Budapest, Bajcsy-Zsilinszky ut 42-46.

Telefon: +36 (1) 795 1170
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V. ABITLOCKER MEGHAJTOTITKOSITAS BEKAPCSOLASA

1. A BitLocker meghaijtotitkositas bekapcsolasahoz kattintson a ,,BitLocker szolgalta-

tas bekapcsolasa” linkre.

R Bittocker meghaltéttkostis

t & > Vezérlopult > Minden vezéripultelem > BitLocker meghajtétitkositas

Vezéd6pult - kezdélap

BitLocker meghajtétitkositas

hogy ietéktelenek férhessenek hozza a

IR

Rogzitett adatmeghajtok

Cserélhetd adatmeghajtok - BitLocker To Go

ABitlockes To Go hasznalatahoz helyezzen be egy cseréihetd USB flash meghajtot

2. Afelugré ablakban valassza a ,,Mentés fajlba” lehet6séget.
Megjegyzés: A helyreallitasi kulcs nem menthetd a titkositott meghajtora, ezért he-

lyezzen egy kulilsé adathordozoét a laptop egyik szabad USB csatlakozéjaba.

’%. BitLocker meghajtétitkositas (C:)

X

Hogyan szeretne biztonsagi méasolatot késziteni a helyreallitasi kulcsrél?

(@) Egyes bedllitdsokat a rendszergazda kezel.

A helyredllitasi kulcs a fajlok és mappak elérésére szolgél abban az esetben, ha problémai vannak a
szamitogép feloldésaval. Szerezzen be tébb kulcsot, és tartsa 6ket a szamitégépen kiviil, biztonsagos

helyen.

— Mentés a Microsoft-fiokba

—> Mentés fajlba

—> Helyreallitasi kulcs nyomtatasa

Hogyan taldlhatom meg késébb a helyreéllitasi kulcsot?

Klebelsberg Kézpont

1054 Budapest, Bajcsy-Zsilinszky ut 42-46.
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3.

4,

Klebelsberg Kézpont
1054 Budapest, Bajcsy-Zsilinszky ut 42-46.
Telefon: +36 (1) 795 1170

Ezt kdvetben a felugro ablakban valassza ki a korabban csatlakoztatott kulsé adathor-
dozét és adja meg a fajl nevét, majd kattintson a ,,Mentés” gombra.
Megjegyzés: Javasoljuk a helyreallitasi kulcsot tartalmazé fajl nyomtatasat is, a do-

kumentumot illetéktelen személyek szamara nem hozzaférhetd helyen 6rizze meg.
A BitLocker helyreallitasi kulcsdnak mentése masként X

&« v 1 o > USB-meghajté (D) v 9] Keresés: USB-meghaijto (D) p

Rendezés ~ Uj mappa = - (7]

= Dokumentur # ~ Név Médositas datuma

= Képek *
; Nincs a keresésnek megfelel6 elem.
Nyomtaté cucco

TESZEK teszt
@ OneDrive
®WEzagép

>N USB-meghajt6 (D:

> Wb Halbzat

WA >

Fajlnév: ‘ BitLocker helyrellitasi kulcs v

Fajl tipusa: Szévegféjlok (*.txt) v

A Mappaék elrejtése Mégse

A felugré ablakban véalassza ki az Onnek megfeleld beallitast, majd kattintson a ,,To-

vabb” gombra.

&« '&. BitLocker meghajtétitkositas (C:)

Vélassza ki, hogy a meghajté mekkora részét kivanja titkositani

Ha 0j meghaijton vagy Gj szamitogépen telepiti a BitLocker szolgaltatést, akkor csak a meghajt6 felhasznalt
részét kell titkositania. A BitLocker a kés6ébb hozzéadott adatokat automatikusan titkositja.

Ha mér hasznélatban lévé meghajton vagy szémitégépen engedélyezi a BitLocker szolgéltatast, érdemes a
teljes meghajtét titkositani. A teljes meghajté titkositasaval biztosithatja az 6sszes adat védelmét - még a
torolt adatok is tartalmazhatnak visszadllithaté informaciot.

Csak a foglalt tertilet titkositasa (gyorsabb; Uj szamitogépek és meghajtok esetén ajanlott)

(O Teljes meghajté titkositasa (lassabb, azonban mar hasznélatban lévé szamitégépek és meghajtok eseténl
janlott)

s

/ KLEBELSBERG
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5. A felugré ablakban valassza ki az ,,Uj titkositasi mod (az eszkodz rogzitett meghaj-

11

téihoz optimalis)” beallitast, majd kattintson a ,,Tovabb” gombra.

X

& ¥ BitLocker meghaijtétitkositas (C:)

Vélassza ki a hasznalni kivant titkositasi modot

A Windows 10 1511-es verzidja egy Uj lemeztitkositdsi médot (XTS-AES) is bevezet. Ez a méd tovabbi
integritdstdmogatast kinal, de nem kompatibilis a Windows korabbi verziival.

Ha ez egy a cserélhet6 meghajté, amelyet a Windows régebbi verzidival is hasznélni fog, vélassza a
Kompatibilis médot.

Ha ez egy régzitett meghajt6, vagy csak Windows 10 1511-es verzidjan vagy kés6bbi rendszerekkel fogja
hasznélni, vélassza az Uj titkositasi médot

oz optimalis)

(O Kompatibilis méd (az eszkdzrél athelyezheté meghajtékhoz optimalis)

Mégse

6. A felugro ablakban jeldlje be ,,A BitLocker-rendszerellenérzés futtatasa” opciot,

majd kattintson a ,,Folytatas” gombra.

<« "& BitLocker meghajtétitkositas (C:)

Titkositja a meghajtot?

A titkositasi folyamat a meghajté méretétél fliggben akar hosszabb ideig is tarthat.

A meghaijté titkositasa soran folytathatja a munkajét, de el6fordulhat, hogy a szamitégép lelassul.

A BitLocker-rendszerellen6rzés futtatdsa

A rendszerellenérzéssel még a meghajté titkositasa elétt meg lehet gy6zédni arrdl, hogy a BitLocker
tudja olvasni a helyreéllitasi és a titkositasi kulcsot.

A BitLocker a titkositas el6tt djrainditja a szamitégépet.

Megjegyzés: Ez az ellenérzés hosszabb idét is igénybe vehet, de ajanlott annak biztositésahoz, hogy a
vélasztott feloldasi méd a helyredllitasi kulcs nélkal maksdjon.
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7. Ezt kévetben elindul a meghajto titkositasa.
Megjegyzés: A folyamat hosszabb id6t vesz igénybe, valamint kézben tébbszéri Ujra-

inditas szukséges, de a notebook ekdzben is hasznalhato.

FONTOS: A helyreallitasi kulcsot tartalmazé kiilsé adathordozét, valamint a nyomtatott

formatumot érizze illetéktelen személyek altal nem hozzaférhetd helyen!

VI. BITLOCKER HELYREALLITASI KULCS ELERESE A MICROSOFT-FIOKJABAN

FONTOS: Amennyiben Microsoft-felhasznalénévvel helyezte lizembe és hasznalja a

notebookot, a BitLocker helyreallitasi kulcsot megtalalja a felhasznaléi fidkjaban.

1. Kattintson az alabbi linkre:

https://account.microsoft.com/devices/recoverykey

2. A bejelentkezéshez adja meg Microsoft-fidkjahoz tartozé felhasznalonevét, majd kat-

tintson a ,,Tovabb” gombra.

B Microsoft

Bejelentkezés

Q, Bejelentkezési besllitasok
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3. A folytatashoz adja meg Microsoft-fiokjahoz tartozo jelszavat, majd kattintson a ,,Be-

jelentkezés” gombra.

B2 Microsoft
minta.tanulo@outlook.hu
Jelszé megadasa

4. A tovabblépéshez igazolnia szikséges magat a felhasznaléi fiokhoz kapcsolt e-mail

cim segitségével. Kattintson a pirossal jelolt mezére.

B2 Microsoft
minta.tanulo@outlook hu

Kérjiik, igazolja magat

.I
Aér kaptam kodot
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5. irja be a visszaigazolni kivant e-mail cimet, melyet korabban a Microsoft-fiokjahoz

kapcsolt, hogy a rendszer megkuldje az ellenérzé kédot.

B2 Microsoft

€ minta.tanulo@outlook.hu

E-mail cim ellenérzése

6. Lépjen be a Microsoft-fiokjahoz kapcsolt e-mail-fiokjaba és nyissa meg a ,,Microsoft-
fiokok ugyfélszolgalata” altal kildott ,,Microsoft-fiok biztonsagi kédja” targyu

elektronikus levelet, melyben megtalalja a biztonsagi kédot.

7. Adja meg a biztonsagi kédot, majd kattintson a ,,Megerdsités” gombra.

B Microsoft

€ minta.tanulo@outlook.hu

irja be a kédot

g
Mégse ( MegerGsités )
e
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VII.

8. Ezt kdvetben az alabbi oldal jelenik meg. A ,,Kulcsazonosit6” vagy az ,,Eszk6znév”

alapjan beazonosithatja a szlikséges ,,Helyreallitasi kulcsot”.

H Microsoft-fiok | Adsok  Adstvidclom  Bitonslg  Firetés s srmideis v Seolgitotisok s olbfzctiock  Exskbrk

° Mina Tarwto BitLocker helyreallitasi kulcsok

Meghsjis Kules feltgités dituma

OSSZEGZES

Tekintettel arra, hogy amennyiben nincs az On altal hasznalt eszk6z iskolai vagy munka-
helyi kbrnyezethez csatlakoztatva, valamint nem Microsoft felhasznalénevet hasznal, mér-
legelje, hogy a laptopon tarolt adatait milyen mértékben szeretné biztonsagban tudni. A
BitLocker meghaijtotitkositas aktivalast kdvetéen kizarélag On tudja azt feloldani a helyre-
allitasi kulcs megadasaval, ezért azt illetéktelen személyek altal nem elérhetd helyen jol
Orizze meg. Elveszett BitLocker helyreallitasi kulcs potlasara vagy ujbdli létrehozasara
nincs lehetéség. Abban az esetben, ha nem taldlja a BitLocker helyreallitasi kulcsot, és
nem tudja visszaallitani a szlUkséges konfiguracios médositasokat, ujra kell telepitenie az
operacios rendszert, mely folyamat teljes adatvesztéssel jar. Amennyiben Microsoft-fiokkal
helyezte Gzembe, és hasznadlja a notebookot, abban az esetben a BitLocker helyreallitasi
kulcs megtalalhaté a Microsoft oldalan, a megfelel6 felhasznalonév és jelsz6 parossal tor-
ténd belépést kovetden.
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